Kriticky pohlad na virtualny svet

Vyzvy arizika rodiacej sa informac¢nej spolo€nosti

Abstrakt

Stadia chce predstavit' virtualny svet ako podstatn( suéast’ rodiacej sa informaénej spoloénosti.
Poukazuje na s tym sdviciace paradigmatické zmeny a rizika i vyzvy, ktoré virtualny svet,
reprezentovany informacnymi a komunikacnymi prostriedkami a osobitne internetom, v sebe

obnéasa.
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Summary

The study is focused to introduce virtual wolrd as essential part of nascent information society.
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represented by the information and communication technologies and particularly the internet,
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1. Popis virtualneho sveta
Potreba a schopnost komunikovat patri k bytostnym prejavom ludského bytia, ktorého existencia
na svete je spata s fludmi, ktorych mé okolo seba.

Nutnost' komunikacie na vacsSie vzdialenosti patrila k délezitym aspektom prezitia, ¢i uz iSlo o lov,

boj, putovanie, ¢i iny dévod a potrebu informovania.
Rovnako sa rozvijala i potreba uchovavat informacie a schopnost ich odovzdavat dale;.

Postupne tak vznikaju technoldgie — od najjednoduchSich nastennych malieb a dymovych, Ci
zvukovych signalov — pomocou ktorych sa Clovek snaZil realizovat komunikaciu a uchovavanie

i odovzdavanie informacii-.

S dalSim rozvojom civilizacie sa postupne rozvijaji a stavaju sofistikovanejSimi i metddy

a prostriedky uchovavania i Sirenia informacii.

Postupne sa k nim pridavaju i snahy o spracovanie, klasifikaciu a réznorodé triedenie informacii.

1.1. Informa€né a komunika€né technoldgie ako prostriedok

V nadvéznosti na rozvoj knihtlaCe a naslednu priemyselnd revollciu a vedecky i technologicky
rozvoj na sklonku 19. a zaciatkom 20. storocia® sa rapidnym spésobom rozvijaja technické aspekty
informacnych a komunikacnych technoldgii (IKT). St€asne stdpa ich doélezitost' pre kazdodenny

Zivot Cloveka i celej spolo€nosti.

Rb6znorodym spdsobom sa rozvija i postoj spolo€nosti k rozsahu, obsahu a dostupnosti informacii,

¢o v3ak nie je témou tejto prace.

Z IKT sa stava délezZity prostriedok Zivota dnesnej spolo¢nosti, ktory ponika moderné a efektivne

formy komunikacie, uchovavania i spracovavania informacii z celého spektra ludskej €innosti.

1 MILLER D., Cave art: an early example of information processing, MD Comput 1999. Jan-Feb;16(1):56-9. USA
2 Hovorime o tzv. Druhej a Tretej priemyselnej revolticii.
Druhé priemyslena revoliicia spada do obdobia druhej polovice 19. storocia az po 1. svetovid vojnu. V tomto Case sa
masivnym  spdosobom  rozrastd priemyselnd vyroba a prichddza k elektrifikdcii  spolo¢nosti.
Tretia priemyslena revolticia je skor zndma ako digitalna. Je obdobim nastupu digitalnych technolégii, pocitacov
a modernych foriem spracovania informacii i komunikacie.
Digitdlna revoliicia bola zaciatkom informacného veku a premeny spoloc¢nosti na spoloc¢nost’ zaloZend
na vedomostiach.
HUMBER MATHALIS, Technology and Workforce: Comparison between the Information Revolution and the

Industrial Revolution [on-line], University of California, Berkeley 2007 [cit. 16. maja 2015].

Dostupné na internete: <http://infoscience.epfl.ch/record/146804/files/InformationSchool.pdf>



Informacné a komunikacné technolégie ako prostriedok sa etabluja:
- v préci a sluzbéch;
- VO verejnom Zivote;
- v komunikacii;
- v zabave a relaxe;
- v osobnom Zivote.

Vo vyuzivani IKT badat’ kontinualny narast, ktory nielenze kopiruje takmer exponencialny rozvoj

vedy a techniky, ale kvantom informacii ho pomaly presahuje®.

Zaroven sa uskutoCfiuje evidentny posun vo vyuzivani IKT z roviny moZnosti do roviny nutnosti —

ide predovSetkym o niektoré oblasti v pracovhom sektore a Gradnom styku.

Oblast’ IKT je jednou z tych oblasti Zivota modernej spolo¢nosti, v ktorej moZzeme najviac badat
technologicky pokrok a jeho désledky na Zivot velkého mnoZzstva ludi, ¢i zmien medzi generaciami.
V tejto oblasti ide prakticky o permanentnu technologicku revoliciu, ktora prenika do Sirokého

spektra kazdodenného Zivota.

Prostriedky IKT s masovo prijimané populaciou, presahuju geografické i kultirne vzdialenosti

a pretvaraji vnimanie spoloc¢nosti ako global village®.

Désledkom intenzivneho a masivneho vyuzivania prostriedkov IKT su vyrazné zmeny v psygolégii

a sociolégii vztahov.

Postupne sa tak vytvara virtualny Zivotny priestor, v ktorom sa spolo¢nost vo svojom fungovani

stava nezavislou od priestoru®.

3 Erich Smid, v tom ¢ase CEO Google vyhlasil na konferencii Techonomy kalifornskom Lake Tahoe: ,Every two
days now we create as much information as we did from the dawn of civilization up until 2003.“
MG SIEGLER, Eric Schmidt: Every 2 Days We Create As Much Information As We Did Up To 2003 [on-line],
TechCrunch 2010 [cit. 22. jtina 2015].

Dostupné na internete: <http://techcrunch.com/2010/08/04/schmidt-data/>

4  Termin the global village bol prvy raz v tomto kontexte pouzity filozofom a medidlnym teoretikom Marshallom
McLuhanom v jeho dielach The Gutenberg Galaxy: The Making of Typographic Man (1962) a Understanding
Media: The Extensions of Man (1964).

MCLUHAN ERIC, The source of the term, "Global Village" [on-line], Marshall McLuhan Studies: Issue 2,
17.5.2000, [cit. 14. méaja 2015].

Dostupné na internete: <http://projects.chass.utoronto.ca/mcluhan-studies/v1_iss2/1_2art2.htm>

5 SANTAVY PETER, Informacné a komunikacné technoldgie (1), [on-line], RKCMBF UK, 27.04.2013 [cit. 14. maja
2015].



1.2. Fenomén rodiacej sa informa¢nej spolo€nosti - zmena paradigmy

Ovocim rozvoja informacnych technoldgii, ich prenikania do kazdodenného Zivota i informacnej
a komunika€nej premeny v priemysle a v ostatnych spolocenskych oblastiach, su postupné zmeny

v spolocnosti ako takej:
- spolo¢nost’ sa meni na vedomostnu a zamerani na $pickové technolégie®;

- informacéné a komunikacné technolégie uz nie su iba prostriedkom, ale sa stavaju

kontextom;

- meni sa nielen spdsob prace, ale i Cas a zivotny priestor: prichadza k virtualiziacii Casu

a priestoru;

- medziludské vztahy zazivaja boom rb6znych foriem spoluprace a koexistencie:

adhokracia’, hierarchia, totalita, social production, individualizmus,...;
- obrovska dynamika vyvoja a zmien informacného priestoru.

Uvedené aspekty sa podpisuju pod meniaci sa spbsob Zivota i kultirne zmeny a bytostne sa

odrazaju na psycholdgii vztahov — postupne prichadza k zmene paradigmy.

Paradigmatickou zmenou vyjadrujeme skutoCnost, Ze na =zaklade zmien
v technoldgiach a vzhladom na prevratny vedecky i technologicky pokrok

sa meni medziludska komunikacia vo svojej podstate, menia sa vztahy,

meni sa spoloCnost a principy jej fungovania.

1.3. Co v suéasnosti tvori virtualny svet

Ako uz bolo skdr uvedené, jednym z dbsledkov rozvoja informacnych a komunikaénych technolégii

Dostupné na internete: <https://paulus.frcth.uniba.sk/moodle/course/view.php?id=244>

6 HUMBER MATHAIS, Technology and Workforce: Comparison between the Information Revolution and the
Industrial Revolution [on-line], University of California, Berkeley 2007 [cit. 16. m4ja 2015].

Dostupné na internete: <http://infoscience.epfl.ch/record/146804/files/InformationSchool.pdf>

7 STERLING BRUCE, The Hacker Crackdown, Natura 12/1995-07/1996: “...skupiny I'udi spontadnne vznikajice
napriec tradi¢nou organizovanou Struktirou pre rieSenie konkrétneho problému, s vyznamnou pomocou pocitacom
podporovanych expertiz, a opat’ zanikajuce po jeho vyrieSeni...“
VACEK JIRI, SKALICKY JIR[, VOSTRACKY ZDENEK, POTMESIL JAROSLAV, Spole¢nost, véda
a technologie, ZCU, 1998: Z charakteristik spolocnosti znalosti: “Najlepsim spdsobom organizcie nie je
byrokracia, ale adhokracia. V ad hoc (k urcitému tucelu vytvorenej) organizacii je kazdd organizacnéd zlozka
modulérna a disponibilnd, kazda lateralne interaguje s mnohymi inymi jednotkami. Rozhodnutia st prijimané podl'a

okolnosti, nie Standartnym sposobom.” [cit. 16. maja 2015]

Dostupné na internete: <http://www.kip.zcu.cz/kursy/svt/svt_www/2_soubory/2_7.html>



je zmena v chapani priestoru a ¢asu. Vzhlfadom na rychlost prenosu, spracovania a Sirenia
informacii sa relativizuje Cas a priestor az do takej miery, ze pravom hovorime o relativizacii

priestoru a casu.

Na zaklade intenzivneho vyuzivania IKT v modernej spolo¢nosti prakticky cely pracovny, tradny, Ci
medziludsky proces prebieha v digitalnej forme len v ramci informacnych prostriedkov. Postupne
sa tak skutoCne vytvara virtualny Zivotny priestor, v ktorom sa spolo¢nost vo svojom fungovani

stava nezavislou od priestoru.

Virtualny Zzivotny priestor, c¢asto nazyvany aj Kkyberneticky priestor
(cyberspace®), ¢€i virtuadlny svet, je fiktivny priestor, v ktorom
prebieha komunikacia medzi jednotlivymi subjektami, pricom tieto su

celkom realne®.

V ramci prostriedkov IKT je mozné prvky kybernetického priestoru vytvarat prostrednictvom
modernych pocitacovych sieti. S rozvojom internetu — velmi zjednodusene povedané: celosvetovej
pocitaCovej siete — sa tento priestor stava sicastou Zivota ¢oraz vacSieho poctu obyvatelov tejto

planéty.

Sucasne v8ak mozno povedat, Ze ¢im sofistikovanejSie su internetové technoldgie, kvalitnejSie
prepojenia a prehlbujica sa pocitacova gramotnost, ¢im viac internet v sebe integruje aj predtym
samostatné technologické celky (napriklad mobilné siete), tym viac pojem kybernetického priestoru

splyva s obsahom pojmu internet™.

Internet’* je tak aktualnou technologickou realizaciu virtuéalneho

sveta.

Internet ako taky, resp. subor technickych prostriedkov, ktorymi je tvoreny, obsahuje celt Skalu

moznosti pre fungovanie informacnej spolocnosti. V sucasnosti pre fungovanie kybernetického

8 Tento termin prvy raz pouZzil sci-fi spisovatel’ William Gibson v roku 1992 a odvtedy sa stal neoddelitelnou
sucast'ou slovnika informatikov, sociol6gov a politikov zaoberajuicich sa prvkami informacnej spolocnosti.

9 V stcasnosti uz prebiehaju pokusy o redefinovanie virtudlneho sveta, v ktorom aspon jeden zo subjektov
komunikacie uZ nemusi byt’ clovek, ale stroj s prvkami umelej inteligencie a strojového ucenia.

10 SANTAVY PETER, Internet — nové férum na ohlasovanie evanjelia [on-line], prispevok na odbornom seminri
Potrebujeme mediélnu vychovu?, RKCMBF UK, Bratislava 2002. [cit. 16. maja 2015].
Dostupné na internete: <http://paulus.frcth.uniba.sk/faculty/new/science/conferences/20020504/5-Santavy.html>

11 Internet je celosvetovy systém prepojenych pocitacovych sieti na zéaklade Standardizovanych pravidiel (stibor
protokolov TCP/IP,...). Internet v sicasnosti navzajom prepaja miliéony roznych pocitacovych sieti a v nich
prakticky miliardy zariadeni, priCom zastreSuje neustdle rastici pocet informacnych zdrojov a sluZieb.

Por. Internet [on-line], [cit. 16. maja 2015].

Dostupné na internete: <http://en.wikipedia.org/wiki/Internet>



priestoru s podstatné dve mnoziny prostriedkov: webové technolégie? a mobilné siete™>.

Zaroven nemozno nespomenudt i nastupujlci internet veci, ktorého podstatou je integrovanie
objektov realneho sveta do navzajom prepojenej siete a internetu prostrednictvom inteligentnych

senzorov, elektroniky a pokracujlicej miniaturizacie jednoucelovych mikropocitacov®.

Ide prakticky o snahu €o najviac integrovat redlny svet so svetom

virtualnym.

Treba poznamenat, Zze vzhladom na neustaly rozvoj technologickych prostriedkov podielajicich sa
na fungovani internetu a smerovanie k internetu veci, sa uvedena paradigmatickd zmena
v spoloc¢nosti neustale prehlbuje a tym aj pokracuje premena celej spolo¢nosti na spolocnost
informacnd. Ruka v ruke s tym prichadza i k prehlbovaniu désledkov takejto zmeny na Zivot

ludskej spolo€nosti v celej jeho Sirke.

V neposlednom rade treba spomenat, Ze orientacia na vedomostnu a informacnu spolo€nost’ sa
stala jasnou politickou volbou prakticky vo v3etkych rozvinutych Castiach sveta (USA, EU,

Japonsko a dalsie &zijské ekonomiky, Rusko, Cina, India,...)*.

12 World Wide Web, zjednoduSene web, je distrubuovany informacny systém navzdjom prepojenych hypertovych
dokumentov, ktoré st dostupné prostrednictvom internetu. Distribuovany znamend, Ze jednotlivé dokumenty sa
mozu nachidzat' kdekol'vek na internete. Hypertextové dokumenty si dokumnety, ktoré obsahuju Casti textu
s odkazmi (referenciami) na iné dokumenty, umoZiujic tak priamy pristup k odkazovanym informacidm.

Por. World Wide Web [on-line], [cit. 16. méja 2015].
Dostupné na internete: <http://en.wikipedia.org/wiki/World_Wide_Web>

13 Mobilné siete si tizemne vel'koplosné bezdrotové pocitacové siete vyuzivajice infrastruktiru mobilnych hlasovych
sieti a umoziiujtice pripojenie do internetu i vyuzivnie datovych sluzieb.
Por. Cellular network [on-line], [cit. 22. juna 2015].

Dostupné na internete: <https://en.wikipedia.org/?title=Cellular_network>

14 Dokumenty a Standardizdcia venujica sa fenoménu Internet of things su k dispozicii na webovej stranke

International Telecommunication Union — Specializovanej organizacie OSN, ktora sa zaobera problematikou IKT.
Dostupné na internete: <http://www.itu.int/en/ITU-T/gsi/iot/Pages/default.aspx>

15 Napriklad orientdcia Eurépskej tinie na vedomostni spolo¢nost (knowledge-based society) bola deklarovana
vo vSetkych stratégiach terajSieho milénia — Lisabonska stratégia 2000, Lisabonské stratégia 2005 i Eurdpa 2020.

Por. Lisabonskd stratégia [on-line], [cit. 22. juna 2015].
Dostupné na internete: <http://www.eu2020.gov.sk/lisabonska-strategia/>
Por. Eurdpska stratégia 2020 [on-line], [cit. 22. jtina 2015].

Dostupné na internete: <http://www.eu2020.gov.sk/strategia-europa-2020/>



2. Vplyv virtualneho sveta na Zivot ¢loveka a spolo¢nosti

Informacné a komunikacné technol6gie uz ako prostriedok znamenali velky zdsah do Zivota ludi.
V kapitole 1.1. spomenuté druha priemyselné revollcia znamenala enormny posun v moznostiach
spolo¢nosti a zaciatok premeny chapania ludskej komunikacie a spracovavania informacii.
S prichodom digitalneho veku sa v rozvinutych Castiach sveta Zivot bez prostriedkov IKT stava
pre nastupujlice generacie prakticky nemyslitelny. Samotné technolégie Coraz hlbSie a zaroven
intenzivnejSie vplyvajua na ludsky Zivot, ktory sa pod ich vplyvom u nastupujicich generacii

radikalne meni*®.

Takto sa postupne digitadlny vek stava priestorom pre zmenu paradigmy a postupny prichod
informacnej spoloCnosti, ktorej prejavy najviac badame vo virtualnom svete, ktory ako kyberneticky

priestor — ako sme uviedli v kapitole 1.3 — je v su€asnosti tvoreny predovSetkym internetom.

Pripomefime niektoré Crty rodiacej sa informacnej spolo¢nosti tak, ako boli spomenuté v kapitolach
1.1-1.3:

— exponencialny vedecky rozvoj a jeho aplikacia na poli IKT;

— v dnesnej dobe prakticky permanentna technologicka revollcia,
— geometricky rast spracovavanych informacii a uchovavanych dat;
— posun vo vyuzivani IKT z roviny moznosti do roviny nutnosti;

— presahovanie geografickych i kultirnych vzdialenosti a pretvaranie vnimania spolo€nosti

ako global village. Spolo¢nost sa vo svojom fungovani stava nezavislou od priestoru;
— spolo€nost’ sa meni na vedomostnt a zameranu na Spickové technoldgie;

—informaCné a komunikacné technol6gie uz nie su iba prostriedkom, ale sa stavaju

kontextom:;

— meni sa nielen spOsob prace, ale i Cas a zivotny priestor: prichadza k virtualiziacii ¢asu

a priestoru;

— medziludské vztahy zaZivaja boom rbéznych foriem spoluprdce a koexistencie, ¢o len
odraza obrovsku dynamiku vyvoja a zmien informacného priestoru presahujicu technolégie

a meniacu spolo¢nost.

16 HUMBER MATHAIS, Technology and Workforce: Comparison between the Information Revolution and the
Industrial Revolution [on-line], University of California, Berkeley 2007 [cit. 16. maja 2015].

Dostupné na internete: <http://infoscience.epfl.ch/record/146804/files/InformationSchool.pdf>



2.1. Fenomény vplyvu rodiacej sa informac¢nej spolo¢nosti

Vplyv virtualneho sveta na Zivot Cloveka a rodiacej sa informaCnej spolo¢nosti mozno badat

na viacerych aspektoch dneSného Zivota:
— relativizacia priestoru a ¢asu;
— virtualizacia vztahov, virtualne komunity;
— relativizacia hodnét;
— celé spektrum postojov doplnené o hladanie novych foriem spoluprace;
— bezprecedentna dostupnost prakticky cohokolvek;
— disproporcia medzi technikou a spolo¢nostou;
— velka dynamika vyvoja informacného priestoru;
— digitalne diferencovanie ludstva (digital divide);
— informacna explozia;
— pretaZzenie a stres;
— zavislost;
— autorsky vztah k dielam a informaciam v IS;
— chyby v prostriedkoch IKT a informac¢na kriminalita;
— informécia ako nastroj moci;
— postmoderna vo virtualnom svete;
— osobné data a digitalna identita;
— medialna a digitalna existencia;

— eGoverment, eHealth, znalostna spolocnost’ — politicky tlak na smerovanie k informacnej

spolo¢nosti

— myty informacnej spoloCnosti.

2.2. Relativizacia priestoru a ¢asu

V rodiacej sa informac¢nej spolocnosti psychologicky vnimanie ¢asu a priestoru podlieha velkému
tlaku moznosti modernej multimedialnej komunikacie, pricom prichadza az k redefinovaniu vztahu

Cloveka k priestoru a k ¢asu.

Moderny Clovek v komunikacnom a informa¢nom svete Uplne inak chape vzdialenosti a Cas. Meni

sa spOsob, obsah i rozsah komunikovanych informécii. Udalost z redlneho sveta sa stava



prakticky okamzite komunikovanou naprieC celym svetom. Ba dokonca prichadza trend priameho

medialneho a informacného pokrytia prebiehajdcich udalosti.

Na jednej strane to ¢loveku umoziuje byt ovela viac informovany o aktualnom diani. Ovocim méze
byt vedomostny a odborny rast, rozhlad, odborn& spolupraca na dialku, ludsk& spolutcast

na udalostiach, ktoré vyZzaduju zaangaZovanost alebo tribenie postojov.

Na druhej strane vSak badat aj fenomén straty citlivosti vocCi realite a relativizacie postojov
k udalosti vo vztahu k prostriedkom IKT (podstatnym uZ prestava byt obsah, ale akcent skor

dostava forma).

Su zname pripady, ked tato relativizacia postoja k udalosti viedla aZz k takej miere odosobnenia
a necitlivosti voci prebiehajucemu nasiliu, €i ubliZzovaniu, ked pred pomocou trpiacemu bola

uprednostnend moznost informovat' o udalosti prostrednictvom socialnych sieti.

2.3. Virtualizacia vztahov, virtualne komunity

Kyberneticky priestor slizi nielen na sprostredkovanie reality, ale vytvara i imaginarne prostredie,

ktoré uz netvori iba rovinu komunikacie, ale sa stava Zivotnym priestorom.

Generacia geekov®’, ktori stali pri zrode digitalneho veku, pod vplyvom hnutia hipies hladala aj
nové formy informacnej kultdry, prejavujice sa v undergroundovych skupinach, tzv. subkultdrach®.
Toto hladanie bolo podporené i urCitym elitarstvom technologicky zdatnych ludi, no predovSetkym
stédlo na komunika¢nych a technologickych mozZnostiach, o ktorych sa vac¢sine z nich dovtedy ani

nesnivalo.

Pri prichode nasledovnych generacii postupne viac a viac prichadzalo k ich intenzivnemu kontaktu
s IKT uz od utleho detstva. Désledkom bolo a je €oraz pInSie integrovanie prostriedkov IKT

do profilu formovanej osoby a nasledne budovanie vztahov prostrednictvom IKT.

Pre nastupujuce generacie uz virtualne vztahy, t.j. vztahy budované prevazne alebo Cisto na baze
IKT tvoria dominantna zloZku, presahujuc tak vztahy, ktoré Clovek tvori priamo bez vyuZitia
technologickych prostriedkov. Akonahle sa k tomu pridali vhodné technologické formy, umoZziujace
radovo ovela intenzivnejSie budovat mnohoraké vztahy (e-mail, instant messaging a weboveé
diskusné féra su nahradzané socialnymi sietami medidlnymi centrami a prostriedkami virtualnej

reality), ni€ uz nebrani tomu, aby sa virtualne komunity, ktoré boli ponajprv prejavom informacnej

17 Slangové pomenovanie pre excentrickych, ¢i alternativne zaloZenych l'udi, ktori kladii doraz na intelektualne

schopnosti v niektorej technologickej oblasti.
Por. Geek [on-line], [cit. 22. jina 2015].
Dostupné na internete: <https://en.wikipedia.org/wiki/Geek>

18 STERLING BRUCE, The Hacker Crackdown, Natura 12/1995-07/1996, str. 20.



kultary okrajovych skupin (geekov a alternativnych spoloCenstiev), stali délezitou zloZkou Zivota
pre velké masy ludi.

Osobitne sa tak stava v kontexte socialnych sieti, ktoré vyznamnou mierou zasahuju do spdsobu,
akym ludia komunikuja, pracuji a rozvijaji svoje vztahy*°.

S pokracujucou permanentnou technologickou revollaciou a premenou spolo¢nosti na informacnu
badat i splyvanie a prenikanie realneho a virtualneho sveta. Toto splyvanie niekedy vedie az
k pomylenému vnimaniu, v ramci ktorého prichadza k problému s rozliSovanim a chpanim
realnych skuto€nosti, ¢i k uniku do virtualneho sveta. Pokial vSak toto splyvanie je zvladnuté

a sprevadzané zdravym usudkom, mbze napomahat pri budovani lepSieho sveta.

2.4. Relativizacia a er6zia hodnot

Modernisticka racionalizacia etiky a moralnych hodnét prerasta do postmodernistickej rezignacie
na racio®. Osobitnym dejiskom tejto premeny je virtudlny svet, ktorého prostriedky umocniujd

dynamiku tychto zmien a ich relativisticky dopad na spolo¢nost.

Pod neustalym vplyvom medialnych vnemov prichddza k nabozenskému i mravnému relativizmu.

Z&kladné hodnoty podliehaju medialnemu tlaku a prichadza k ich erézii.
Relativizuje sa vhimanie duchovnych hodnét a akceptacia BoZieho zjavenia.

Zaroven sa vo virtualnom svete rozvija konzumny pristup k informaciam, médiam, komunik&cii

i o0sobam — postupne sa prichadza k individualistickym konzumnym postojom.

Toto vSetko vplyva i na stratu citlivosti voci realite Zivota, utrpeniu a potrebym inych a podpisuje sa

pod disproporcionalne budovanie vztahov.

2.5. Celé spektrum postojov doplnené o hladanie novych foriem
spoluprace
Celé spektrum postojov od adhokracie az po kvazi ,hierarchiu® internetu a byrokraciu, pricom

podla viacerych autorov je prave adhokracia zakladnym organizanym faktorom informacnej

spolo¢nosti*.

19 Sociélna siet je spolocenska Struktira tvorena prostriedkami IKT, zabezpecujica technologické prvky, vd'aka
ktorym méZu jednotlivci i organizacie vstupovat’ do vzajomnych véazieb, spolocenskej i pracovnej interakcie.
Por. WASSERMAN STANLEY, FAUST KATHERINE, Social network analysis: methods and applications,
Cambridge University Press, Cambridge 1994, ISBN 978-0-521-38707-1, str. 1-27.

20 KONDRLA PETER, Postmoderna — priestor pre svojské alternativy, Rozmer 1/2013, Bratislava 2014, str. 16-20.

21 VACEK JIRI, SKALICKY JIRI, VOSTRACKY ZDENEK, POTMESIL JAROSLAV, Spolecnost, véda
a technologie [on-line], ZCU, 1998 [cit. 24. juna 2015]
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Taktiez s prispenim barlivého angazovania sa subkultur vo vznikajucej informacnej spolo¢nosti
sledujeme vytvorenie celého spektra novych, ¢i modifikovanych foriem spoluprace a komunikéacie,
¢i uz ide o nastupujuci fenomén socialnych sieti, snahy o legislativne usmernenia a ovladnutie

virtualneho priestoru, dark web? a informac¢nu kriminalitu, hacktivizmus® a pod.

Kym v priemyselnej spolocnosti bol dbraz kladeny na byrokraciu, v ktorej mali jednotlivé
organizatné jednotky svoje stale a jasne definované miesta v hrierarchickej Strukture,
v informacnej spolo€nosti sa doraz presuva na adhokraciu, kde v organizacii, ¢i spoloCenskej
Struktdre je kazda organizaChd zloZka modularna a disponibilnd, kazda lateralne interaguje

s r6znymi inymi jednotkami®.

2.6. Bezprecedentna dostupnost’ prakticky €¢ohokol'vek

Kyberneticky priestor a internet ako taky bol od zaciatku tvoreny na principe sietovej neutrality?,
vSeobecnej dostupnosti obsahu a sluzieb pre vSetkych.
Virtualny svet na zaklade neustéle narastajlicich moznosti IKT reprezentuje novy typ zivotného

priestoru, v ktorom padaju bariéry oddelujuce r6znorody obsah a prindSa moznosti dostupnosti,

Dostupné na internete: <http://www.kip.zcu.cz/kursy/svt/svt_www/2_soubory/2_7.html>

22 Dark Web — je termin oznacujuci informacny obsah (predovsetkym dostupny cez webové technolégie), ktory je
skryty, t.j. nedostupny na verejnom intenete. Pristupny je pouZitim Specializovaného technologického vybavenia
(predovSetkym Sifrovacie a sietové technolégie) uzavretym zdujmovym komunitdm a subkultiram.
Por. Dark Web [on-line], [cit. 22. jtina 2015].

Dostupné na internete: <https://en.wikipedia.org/wiki/Dark_Web>

23 Hacktivizmus (hacktivism) — oznacuje pouZivanie prostriedkov IKT na podporu poliickej agendy. I ked’ mnohokrat
ide o informac¢nd anal6giu protestnych akcii, ¢i demonstracii z redlneho sveta, existuju i pocetné pripady
podvratného, ¢i neetického vyuzitia IKT v presadzovani politickej agendy. Ciel'om hacktivizmu Casto krat byva
realna, i falosna sloboda slova, I'udské prava a sloboda informacii.

Por. Hacktivism [on-line], [cit. 24. juna 2015].
Dostupné na internete: <https://en.wikipedia.org/wiki/Hacktivism>

24 VACEK JIRI, SKALICKY JIRI, VOSTRACKY ZDENEK, POTMESIL JAROSLAV, Spolecnost, véda
a technologie [online], ZCU, 1998, [cit. 22. maja 2015].

Dostupné na internete: <http://www.kip.zcu.cz/kursy/svt/svt_www/2_soubory/2_7.html>

25 Siet'ova neutralita (network neutrality, Internet neutrality) - je princip, podla ktorého by poskytovatelia
internetovych sluZieb a vlady mali zaobchadzat so vSetkymi datami na internete rovnako, nediskriminujuc, ¢i
nepreferujiic podl'a uZivatel'a, obsahu, webovej stranky, platformy, aplikacie, typu pripojeného zariadenia, alebo
sposob komunikacie.

Por. Net neutrality [on-line], [cit. 24. jina 2015].

Dostupné na internete: <https://en.wikipedia.org/wiki/Net_neutrality>
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ktoré boli v redlnom svete nepredstavitelné.

Stieraju sa hranice medzi ,z6nami“ dobra a zla, prakticky vSetko je dostupné na niekolko klikov, t.j.

behom niekolkych sekind a zadanim niekolkych prikazov na pocitaci.

Virtualny svet ako global village, ponuka bezprecedentni dostupnost prakticky ¢ohokolvek —
od najtvrdSej pornografie, hlasania xenofobie, pocitacovej kriminality, Sikany, atokov az

po ohlasovanie evanjelia a najvacsie diela ludského ducha.

Dnesny Clovek ma tak pristup k veciam, ku ktorym by sa predtym v realnom svete nikdy nedostal,
resp. by musel pre to vynaloZit enormni shahu. Z negativnych veci ide napriklad o pristup
k zvratenym formam sexuality, nasilia, detskej pronografie a pod. Z pozitivhych mozno spomenat
velké diela umenia a vedy, ktoré si v niektorych krajinych chranené ako sucast narodného

pokladu a pod. (napr. Kumranske zvitky, exponaty mlzea Louvre, ...).

Uvedena bezprecedentna dostupnost prakticky ¢ohokolvek sa stdva nastrojom medialneho boja
o Cloveka, €i uz ide z pohladu zisku, alebo z pohladu vplyvu a ideového pdsobenia. Spojené s uz
skdér spominanym konzumnym vyuzivanim informacii a prenikajicim individualistickym pristupom
sa tato dostupnost’ stava prostriedkom relativizacie a erézie hodnét, kedze v ramci medialneho
zapasu o vplyv je Castokrat vyuzivany obsah nemoralny, ¢i na hranici moralnosti. Osobitny dopad
maju tieto skuto€nosti na nastupujice generacie, u ktorych medialne vplyvy velmi hlboko vstupuja

do procesu formovania osobnosti.

SucCasne vSak treba povedat, Ze princip sietovej neutrality chrani modernd spolo¢nost
pred rizikom zneuZitia moci vlddami a pred rizikom stupriovania vplyvu velkych korporacii.

Umoznuje slobodne zdielat informéacie, komunikovat, budovat spolo€enstva a rozvijat' kultaru.

V snahe zamedzit' vplyvu nemoralneho, neetického, ¢i kriminalneho obsahu niekedy prichadza
k obmedzovaniu dostupnosti tohoto obsahu. Je to vSak velmi zloZita téma, kedZe nielen
technologicky to mnohokrat nie je lahké, ale Castokrat sa to stretava i so skrytym zadmerom, Ci
pokusmi vyuZivat prostriedky IKT ako nastroj moci (monitorovanie, blokovanie, perzekucia), Ci

zaujmov velkych korpordcii.

2.7. Disproporcia medzi technikou a spolo€nostou

Vzhlfadom na realitu permanentnej technickej revolicie, ktor4 sa nie Ze udiala, ale stale trv4,
zazivame UzasnU dynamiku technického pokroku. Priamo pred oCami a vo velmi kratkych
¢asovych intervaloch sa menia technologie pouzivané v beZznom Zivote a nastupuju technologie
nové. V najblizSom obodi je tento trend jasny a slvisi s takmer exponencialnym rastom vo vede

a jej aplikacii v odvetviach znalostnej ekonomiky.

S touto dynamikou technického pokrou nestaci drZzat krok sociologicky vyvoj, filozofické
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podchytenie a psychologické zvladnutie virtualneho sveta.

V sucasnosti stéle CastejSie pouzivame technolégie, ktoré po fudskej stranke nemame zviadnuté,
neuvedomujeme si ich dosah na naSe konanie a zmySlanie a v kombinacii s uZz spomenutou

eréziou hodnbt ich Castokrat neeticky vyuzivame.

Mnohokrat sa prostriedky IKT chipu ako pomdcka v rozli€nych oblastiach Zivota aZ do tej miery, Ze
sa s nich stava nahrazka za overené postupy a spOsoby vo vychove, vzdelavani, komunikacii

a budovani medziludksych vztahov.

Ak by vSak tieto prostiedky IKT boli pochopené a adekvatne zvladnuté,

mohli by sa stavat skutoCne ucinnym fenoménom civiliZa€ného rozvoja

a zvySovania kvality Zivota modernej spolocnosti.

V kazdej dobe existovali fenomény, ktoré spoloCnost’ velmi ovplyviiovali a spolo€nost v svojom
rozvoji i premenach ich dokazala postupne integrovat. No v dneSnej dobe sa straca priestor
pre pochopenie, adaptaciu a postupné integrovanie ddésledkov IKT, takze zmeny s mnohokrat
nielenze nepredvidatelné, ale niekedy i nepozorované v neustélej dynamike konfrontacie s tym, ¢o

na spolocnost vplyva a z vedy i prostriedkov IKT sa do realneho zivota dostava.

Z rizikovych faktorov by bolo dobré upozornit na fenomén virtualna — virtualne vztahy, virtualna
realita a umela inteligencia, ktoré bez adekvatneho pochopenia ich doésledkov mézu velmi
devastujlico pdsobit na nastupujice generacie, kedzZe psychologicky naboj fenoménu virtualna

mdze velmi hiboko vstupovat do procesu formovania osobnosti.

2.8. Vel'ka dynamika vyvoja informaéného prietoru

Informacia ako taka sa v informacnej spolo¢nosti stava zakladnou komoditou jej fungovania. Je
nielen predmetom cinnosti znalostnej ekonomiky, ale stava sa i nastrojom moci, €i drogou

informacnej zavislosti.

Obsah informécie sa taktiez vyvija. Prichadza k defraudécii slova a obsahu informacie, jej
pravdivost a stalost sa vytraca. Informacny obsah je v &im dalej tym kratSich intervaloch

vymienany za obsah novy, Ci recyklovany.

Informacné zdroje maju kratke trvanie svojej existencie, kedze virtudlny svet je sice mohutny
a rozsiahly, no velmi dynamicky a urcitym spésobom i nestaly.

2.9. Digitalne diferencovanie l'udstva (digital divide)

Ekonomicky potencial, stav vzdelanosti i kultdrny kontext spolo€nosti velmi vplyvaju na rozvoj
informacnej spoloCnosti a vyuzivania prostriedkov IKT. Tento vplyv sa réznorodym spdsobom

v lokalnom, ale i v globalnom meradle odrdZza na pristupe k IKT afungovani informacnej
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spolocnosti.

Podobne, ako je realitou majetkova nerovnost a réznorodost' postojov k materialnym veciam,
existuje iinformacna nerovnost ako prirodzeny stav a dosledkok réznorodych vplyvov

a podmienok.

Informacna nerovnost sa vSak stava problémom, ak prerasta
do informac¢nej chudoby ako dbésledok nespravodlivosti a nedostatku
solidarity v informacnej spolocnosti.

Tam, kde informacnd nerovnost prerastd do digitadlnej chudoby a méa
evidentné dbésledky na 2zivot Jludi, hovorime o digitdlnom rozdeleni

(digital divide).

Digitalne rozdelenie v ramci informacnej nerovnosti rozliSujeme na zaklade rozdielov v pristupe:
— k informaciam;
— k prostriedkom IKT (internet, média, komunikacia);
— k sluzbam.
Désledkom digitalneho rozdelenia su skupiny informaénej chudoby vychadzajlce:
— z kultdrnej a socialnej chudoby (negramotnost)?;
— z ekonomického zaostavania (rozvojové krajiny);
— z geografickej izolacie (vidiek);
— z politickych problémov;
— z fyzickych hendikepov.

Ako bolo uvedené v kapitole 1.3, orientacia na vedomostni a informacna spolo¢nost’ je jasnou
politickou volbou prakticky vo v8etkych rozvinutych Castiach sveta. Spojena s mnohorakou snahou
0 pozdvinutie Cloveka vedie k mnohym aktivitam a programom eliminacie digitalnej chudoby

na narodnej i nadnarodnej rovni.

Treba vSak poznamenat, Ze existuju pokusy digitalne rozdelenie a chudobu zachovat ako nastroj
moci, Ci zisku. V niektorych pripadoch neide o zadmer zachovat, €i rozvijat digitalnu chudobu
v celej jej komplexnosti, ale skér o jej parcialne zachovanie, t.j. zachovanie urCitych oblasti
digitalnej chudoby v Zivote modernych ludi?’.

26 V kontexte aktudlneho zdpasu o hodnotové smerovanie sveta sa osobitne poukazuje i na gender-based digital
divide, t.j. digitalne rozdelenie na zéklade pohlavia. Ako priklad m6Zeme uviest’ ¢lanok Rise Of a Second Digital
Divide.

Dostupny na internete: <https://pinigeria.org/media-centre/blog/rise-of-a-second-digital-divide/>

27 Mozno badat’ prichod generacie, ktord vyborne dokaze ovladat' a pouZzivat' prostriedky IKT, no nema zaujem
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Vo vacsSine pripadov vSak mdzZzeme pozorovat nie zamerné, ale skbér spontanne prenikanie

fenoménu parcialnej digitalnej chudoby do Zivota spolocnosti, t.j. prenikanie, ktoré je:

— désledkom aktualneho ekonomického a politického stavu spolo¢nosti;

— ktoré sa velmi dynamicky rozvija v kontexte kultarnych a sociologickych zmien.
Ako dosledky pésobenia digitalneho rozdelenia mézeme badat’

— spoloCenskeé rizika;

— vytvaranie marginalnych skupin;

— nezaujem o informacie a informacnu spolo¢nost’ (IS);

— dedi¢nost informacnej chudoby (narastanie);

— neschopnost prijimat a chapat’ v3etky aspekty IS;

— nedostupnost’ mnohych moznosti IS;

— dbsledky pre ekonomiku a znalostnu spolo¢nost;

— désledky pre slobodu, hodnotovy systém, demokraciu;

2.10. Informacéna explézia

Ako sme uviedli v kapitole 1.1, vo vyuzZivani IKT badat’ kontinualny narast, ktory nielenZze kopiruje
takmer exponenciélny rozvoj vedy a techniky, ale kvantom informéacii ho pomaly presahuje.
Informacna explozia patri k podstatnym vlastnostiam informacnej spoloCnosti. Je komplexna

a zahria celu spolo¢nost.

Erich Smid, v tom ¢ase CEO Google vyhlasil v roku 2010 na konferencii Techonomy v kalifornskom
Lake Tahoe: ,V sucasnosti kaZzdé dva dni vyprodukujeme tolko informacii, kolko sme vytvorili

od Usvitu civilizacie aZ do roku 200328

Kazdodenne sme zahffiani obrovskym kvantom informécii, pri€om ich mnoZstvo neustale narasta.
Zaroven sa meni i spdsob predkladania informacie, ktorého cielom je informéciu predat, t.j.

ponuknut ju takou formou, aby ju €lovek akceptoval a adekvatne spracoval.

\Neustély napor informécii vyvolava rozpor medzi dostupnost’ou‘

pochopit’ ich fungovanie, ¢i dosledky pre Zivot.

28 Erich Smid, v tom case CEO Google vyhlésil na konferencii Techonomy kalifornskom Lake Tahoe: ,Every two
days now we create as much information as we did from the dawn of civilization up until 2003.“
MG SIEGLER, Eric Schmidt: Every 2 Days We Create As Much Information As We Did Up To 2003 [on-line],
TechCrunch 2010 [cit. 22. jina 2015].

Dostupné na internete: <http://techcrunch.com/2010/08/04/schmidt-data/>

15



informédcii a ich spracovanim, medzi ich mnoZstvom a kvalitou. M&Zeme
tak hovorit o informacnom smogu, ktorého dbésledkom je konzumny spdsob
prijimania informacii, neschopnost’ rozliSovat ich obsah a kvalitu

i postupnd strata zaujmu o zmysluplny a vyrovnany informacny rozhlad.

Informacéna explézia prinasa?:

— nutnost Uzkej Specializacie;
— informacnu nadprodukciu (exponenciélny rast, recyklovanie);
— redundanciu a zahustovanie informacného toku;
— zneuzitie:
— obsahové (manipuldcia, hodnoty...);
— nastroj moci (monitorovanie,...);
— atakovanie spolocnosti (terorizmus,...);

— vykoristovanie (monopoly,...).

2.11. Pret'azenie a stres

Informacna explézia, ktorej dosledkom je informacny smog, spolu s orientaciou modenej

spolocnosti ha intelektualny vykon sa podpisuje pod informacné pretaZzenie a stres. Nadbytok

informé&cii a medialnych vnemov zniZuje percepcné a intelektualne schopnosti v praci, tvorivost

i iroven relaxacie. Dosledkom je permanentny stav pretazenia, ktory velmi ¢asto prerasta do stavu

prokrastinacie® a vyhorenia®.

29

30

31
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SANTAVY PETER, Informacné a komunikacné technolégie (2) - vybrané kapitoly, [on-line], RKCMBF UK,
27.04.2013 [cit. 1. septembra 2015].

Dostupné na internete: <https://paulus.frcth.uniba.sk/moodle/course/view.php?id=245>

Prokrastinacia (z latinského pro crastinus — na zajtrajsok) je oznacenie pre chorobné odkladanie délezitych tloh na
neskor (na zajtra). Ide o psychicku zéleZitost'.

Por. Prokrastinacia [on-line], [cit. 1. septembra 2015].

Dostupné na internete: <https://sk.wikipedia.org/wiki/Prokrastin%C3%A 1cia>

Viac o prokrastindcii:

FIORE NEIL A., The Now Habit: A Strategic Program for Overcoming Procrastination and Enjoying Guilt- Free
Play, Penguin Group, New York 2006.

LUDWIG PETR, Konec prokrastinace: Jak prestat odklddat a zacit Zit naplno, Jan Melvil Publishing, Brno 2013.

Ide o psychicky stav vyCerpanosti, pri ktorom nastdva strana nadSenia a vnimania zmyslu cinnosti, pricom
kIiCovou je emocna i kognitivna vyCerpanost’ a Castokrat celkova unava vychéadzajice z chronického stresu.

Syndrém vyhorenia je sprevadzany roznymi psychickymi, socidlnymi i somatickymi symptémami.



2.12. Zavislost’

Bezprecendenta dostupnost’ prostriedkov IKT, medialneho obsahu a informacii spojena v kontexte
informacného smogu a jeho ddsledkov okrem vyhorenia a prokrastinacie moze viest k skratovym
reakciam a psychologickym ventilom. Neide len o konzumny relax, skratové reakcie, €i ventilovanie

cez pornografiu, ale aj o vytvaranie novych formiem zavislosti.
Vo svete IKT mdzeme hovorit’ 0 zavislosti:

— na prostriedkoch, ¢i forme (mobilné zariadenia, technologické vystrelky, konkrétne

technolégie...);

— na obsahu (pornografia, informacny servis a spravodajstvo, sociélne siete, pocitacové
hry...).
V sU&asnosti maju zavislosti na IKT a médiach uZ svoje prvé obete na Zivotoch a v niektorych

Castiach sveta zacinaju vznikat zdravotnicke zariadenia na ich lieCbu®.

V pohlade na fenomén informacnych zavislosti si mézeme ovedomit, aké rizikd vzhladom

na psychologicky a socialny dosah médii nesie so sebou informac¢na spolo€nost.

2.13. Autorsky vzt'ah k dielam a informéaciam v IS

V kontexte medialneho sveta a rodiacej sa informacnej spolo€nosti nové technolégie i zmena

paradigmy umoZznujua nielen vytvaranie nového obsahu, ale aj foriem jeho zdielania a komunikacie.

V sucasnosti sme tak svedkami prebiehajuceho zapasu o podobu kultary, jej rozvoja a kreativnosti,
ktora Castokrat nadvazuje na uz vytvorené diela. Sucastou tohoto zapasu je i hladanie adekvatnej
formy slobodného, resp. komeréného vyuzivania tzv. intelektualneho vlastnictva® (napr. fotografie,

videa, hudba a pod.) vo virtudlnom svete.

Autorsky vztah k dielam a informaciam sa postupne vyvija: iny bol v orélnej kultdre, v ktorej iSlo
o dielo spoloCenstva postupne vytvarané komunikujlcimi osobami; menil sa s prichodom pisma,
ked zacalo byt evidentné oddelenie autora od interpreta a i3lo tak o univerzalne posolstvo. Uplne
iny rozmer dostava s prichodom knihtlaCe a hromadnou produkciou, kedy vyvstdva dobova

potreba zabezpecit rovnovahu medzi autormi, ¢i producentmi a konzumentmi diel.

Por. BASTECKA BOHUMILA, Klinickd psychologie v praxi, Portél, Praha 2003. str. 416 a nasl.

32 Napr. v Cine a v krajinéch tzv. azijskych tigrov (Juznd Koéria, Taiwan, Honkong,...).

33 Terminom intelektudlne vlastnictvo (intellectual property) definujeme také intelektuélne dielo, na ktoré ma jeho
vlastnik podl'a zakona vyhradné pravo. Medzi bezné typy intelektudlneho vlastnictva patri napriklad copyright,
patent, priemyselny dizajn, ochranna znamka a pod.

Por. Intellectual property [on-line], [cit. 7. decembra 2015].

Dostupné na internete: <https://en.wikipedia.org/wiki/Intellectual_property>
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V rodiacej sa informacnej spolocnosti vznikd kyberneticka kultira — nielen v kontexte virtualnych

komunit a subkultdr (vid kapitola 2.3), ale i v kontexte premeny v tvorbe, interpretacii a Sirenia diel.
Kedze prostriedky IKT umoznuju lahké zdielanie, modifikaciu i integraciu informécii a médii, dielo
v informacnej spolo¢nosti je mnohokrat viacvrstvové, vychadzajlice z inych diel a stava sa tak

stcastou kultirneho kontextu®®.

Kyberkultira tak smeruje k modernej kvdzi ordlnej spoloCnosti,

v ktorej je kladeny dbéraz na informaciu, resp. dielo a primarnym

nositelom, ¢i vlastnikom je spolocCenstvo.

Smerovanie k modernej kvazi oralnej spolo€nosti v sebe nesie:

— napatie medzi existujucimi formami tvorby a konzumu informécii, vedeckych i kultarnych

diel a hladanim novych, adekvatnych foriem, zodpovedajacich informacnej spolo¢nosti;
— z&pas o vnimanie vlastnictva a zdielania tvorby produkovanej modernou spolo¢notou.

Informacna spolocnost tak so svojim produktom vo forme (medialnej) informéacie so sebou prind3a
aj hladanie novej rovnovahy medzi pravami tvorcov a moznostami vyuZzitia konzumentmi
a pouzivatelmi®*® — to vSetko v neustalej dynamike vy$Sie spominanej premeny na moderna kvazi

oralnu spolo¢nost.

Ovocim tohoto zapasu a premeny je vznik tzv. slobodnych licencii, ktoré vychadzaju z principov

viacvrstvej, Ci kolektivnej tvorby a umoznuja, aby informacie a diela mohli byt vyuzivané adekvatne

vt e

2.14. Chyby v prostriedkoch IKT a informa€néa kriminalita

Vzhladom na komplexnost” a neustaly vyvoj prostriedkov IKT sa informacné technologie potykaju
s realitou technologickych chyb. KedZe fungovanie informaCnej spoloCnosti je zavislé

na prostriedkoch IKT, ich zlyhanie mdze viest k vdZnym problémom v zabezeceni komunikécie

34 Hovorime o tzv. smrti autora, kedZe dielo Sirené vo virtdlnom svete byva Castokrat modifikované a pozmenené,

na jeho vyslednej podobe sa podiela na sebe viacero nezavislych l'udi.

35 Cely tento fenomén je dobre spracovany napr. v knihe amerického profesora prava Lawrence Lessiga s nazvom
Free Culture. Jej cesky preklad pod ndzvom Svobodnd kultura je k dispozicii na prevzatie v elektronickej kniZnici

Root.Cz.
Dostupné na internete: <http://www.root.cz/knihy/svobodna-kultura/

36 SANTAVY PETER, WyuZivanie obrdzkov, fotografii a inych materidlov z réznych zdrojov, [on-line], Christ-Net.Sk,
10. april 2012 [cit. 1. septembra 2015].

Dostupné na internete: <http://www.christ-net.sk/slobodne_media>
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a spracovavani informacii a nasledne tak k zlyhavaniu délezitych funkcii spolo¢nosti®’.

Nakolko na prostriedkoch IKT su €¢im dalej tym viac zavislé ludské zdroje, ekonomika i finanéné
systémy, zneuzitie chyb v prostriedkoch IKT sa stava predmetom kriminalnych Zivlov, vznika tak

informacna kriminalita.

Informacna kriminalita ma v sucasnosti stipajucu tendenciu a je ¢im dalej tym vacsim problémom

rodiacej sa informacnej spolocnosti.

Informacna kriminalita v sucCasnosti patri spolu s drogami a obchodom

s bielym mdsom medzi tri najvynosnejSie oblasti kriminality.

Masivnemu rozsireniu informacnej kriminality napomaha moznost technologické chyby opakovane

zneuzivat na velkom mnoZzstve prostriedkov IKT, kedzZe:
— prostriedky IKT su unifikované systémy;
— prostriedky IKT su €asto krat neudrziavané systémy.
Chyby v prostriedkoch IKT byvaju zneuzivané v nasledovnych oblastiach:
— kradeze identity a podvody;
— vykradanie, €i vydieranie vzhladom na obsah pocitacov;

—botnety (nelegélny obsah, spam, DDOS), zneuZivanie ovladnutych pocitacov

na nelegalnu ¢innost.

Problematicky je i pristup k problematike informacnej kriminality vyjadreny postojmi:
— kto by mal o mna zaujem?®?
— black box je bezpe&ny®.

Pricom realita je Castokrat aplne iné:

— nedostatoCny stav zabezpecenia prostriedkov IKT (neaktualnost operacnych systémov

a softvérového vybavenia, zloZitost bezpecnej konfigurécie techniky);
— rizikové spravanie vo virtudlnom svete (absentujlice alebo nedostatocné bezpecnostné
povedomie, mytus anonymity a bezpecia, psychologické aspekty kompromitacie a socialne

inZinierstvo).

37 Kiritickym byva zlyhanie zdravotnickych prostriedkov zabezpecnujucich Zivotné funkcie, vypadky systémov

riadiacich dopravnd, €i energeticku infrastruktiru a pod.

38 Existuju réznorodé moznosti zneuZitia kompromitovanej techniky poc¢nic od vytaZovania kompromitovaného

zariadenia, cez zneuZivanie pocitacov na nelegalnu ¢innost” aZ po narabanie s metadatami a nasledny data mining.

39 Cierna skrinka (black box) vyjadruje zariadenie, ku ktorému pristupujeme ako pouZivatelia, nepoznajtic principy

a podmienky jeho fungovania a déverujuc v jeho spravne fungovanie a bezpecnost'.

19



2.15. Informacia ako nastroj moci

V rodiacej sa informacnej spolo€nosti a v rozvijajucej sa znalostnej ekonomike sa informacia stava
zakladnym artiklom ekonomiky i fungovania spolocnosti. KedZe spolo€nost' i jednotlivci sa stavaju
¢im dalej tym viac zavisli na informéaciach, ich spracovani a pouziti, akékolvek zlyhanie v narabani
s informaciami mb6ze mat nedozierne nasledky — zavadzanim a manipulaciou pocnuc,

cez nespravne rozhodnutia az po perzekuciu a fatalne désledky.

Virtualny svet sa stéava dejiskom Jludskych rozhodnuti, priestorom
na vyjadrenie nazorov i na rozvijanie vztahov. Ako je wvidiet
i na spomenutych problémoch a vyzvach z predchadzajicich kapitol,

do virtualneho sveta su rbéznorodym spbésobom v rozli¢nej miere

prendsSané i vSetky aktualne tazkosti a dramy civilizacie.

Virtualny priestor ako integralna a dblezita sucast rodiacej sa informacnej spoloCnosti je tak
vkli€eny do spoloCenského diania a stava sa predmetom legislativy i réznorodého spoloenského

a politického diania.

KedZe potenciél narabania s informaciami a moZznosti IKT je obrovsky, neprekvapi, Ze okrem
moznosti legalneho a korektného pésobenia vo virtualnom svete existuje pokuSenie a Castokréat

i tizba zneuzit, Ci intenzivne vyuzit' obrovské moznosti informacného sveta na svoje vlastné ciele:
— politickeé;
— vojenské;
— ideologické;
— teroristické.
Medzi politické ciele patri:
— manipulacia a filtrovanie informacii*’;
— monitoring a Spehovanie*;

— haktivizmus®.

40 Castokrat pod riskom boja proti terorizmu a extrémizmu st atakované zakladné principy fungovania modernej
spolocnosti. Napriklad o snahe potlait’ slobodu slova v mene slobody slova hovori ¢lanok UK Plans To Do Away
With Free Speech... In The Name Of Free Speech.

Dostupné na internete: <https://www.techdirt.com/articles/20150513/07020630985/uk-plans-to-do-away-with-free-

speech-name-free-speech.shtml>

41 Vo svetle teroristickych ttokov a zéapasu s niektorymi formami pocitacovej kriminality sa monitorovanie
a Spehovanie T'udi v mnohych krajinach v nebyvalej miere rozméaha. Je na povazZenie, Ze je tomu i napriek zjavnej

neschopnosti doloZit’ i¢innost’ tychto metdd, pricom existuji mnohé dokazy o ich zneuZivani.
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K vojenskym ciefom mézeme zaradit:

— obranné technoldgie a ich vyuzitie;
— (tocné vyuZitie;

— diverzna a vyzvedna ¢innost a skryty boj*.

Ideologické ciele su:

— propaganda,;
— psychologické nastroje komunikéacie a obchodu;

— manipulacia.

Terorizmus ako samostatny fenomén v sebe obsahuje prvky:

— kyberneticky terorizmus (cyberterrorism);

— osveta a boj proti terorizmu.

2.16. Postmoderna vo virtualnom svete

Ako sme uviedli v kapitole 2.4, virtualny svet je dejiskom i katalizatorom prerastania modernistickej

racionalizacie etiky a moralnych hodn6t do postmodernistickej rezignacie na racio*. Straca sa

schopnost vnimat a hodnotit’ veci i udalosti racionélne a objektivne. Coraz va¢si déraz sa kladie

na formu a zazitok, resp. emdcie, ktoré su prostrednictvom informacnych technolégii v medialnom

svete navodené. Clovek nasledne Gastokrat hodnoti a rozhoduje sa pudovo alebo podvedome,

povrchne, len na zaklade pozitivnej, €i negativnej emécie.

42

43

44
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Haktivizmus je moderny fenomén vyuZivania prostriedkov IKT na politické protesty a ciele. Ide o prerastanie
obcianskej angazovanosti do informacnej kultdry a virtualneho sveta.

Haktivizmus ma ro6zne formy:

— aktivny/pasivny;

— nasilny/nenasilny.

Medzi nasilnym haktivizmom a kybernetickym terorizmom (cyberterrorism) je niekedy len jemné hranica.

Castokrat badat’ snahy o obmedzovanie a perzekiiciu haktivizmu.

V odbornej tlaci boli popisané Skodlivé kody Stuxnet, Flame, Gauss and DuQu, ktoré su po technickej
stranke velmi sofistikované a po praktickej stranke velmi nebezpecné — nielen ako kvalitné Spionazne
nastroje, ale i ako nebezpecné prostriedky diverzie.

Viac o tychto Skodlivych kédoch:

DALZIEL,HENRY, The four amigos: Stuxnet, Flame, Gauss and DuQu [on-line], Concise Courses 2013
[cit. 7. decembra 2015].

Dostupné na internete: <https://www.concise-courses.com/security/stuxnet-flame-gauss-duqu/>

KONDRLA PETER, Postmoderna — priestor pre svojské alternativy, Rozmer 1/2013, Bratislava 2014, str. 16-20.



| ked badat realny odstup od raciondlneho vnimania, rozvijanie postmoderny prave v ramci
virtudlneho sveta a prostrednictvom prostriedkov IKT navodzuje faloSnd atmosféru

pseudovedeckych a pseudohodnotovych postojov.
Désledky sa postupne osobitne stavaju viditelnymi na nastupujlcej generacii:

— prichadza generacia, ktora bravirne zvlada pouzivanie najnovsich technolégii, no ovela

menej chpe principy ich fungovania;

— prichadza generacia, ktora je mentalne nastavena na medialny komzum, ktory v nej ubija

realnu tvorivost a predstavivost.

Na druhej strane treba povedat, Ze rozvazne vyuzivanie prostriedkov IKT, v rdmci ktorého sa
dok&Zeme vyhnat uvedenym rizikam, umoziuje prehlbovat poznanie, pomaha rozvijat kreativitu
atvorivy potencial v skibeni racionalneho zékladu informagnej spolo¢nosti s emotivnym

a skusenostnym rozmerom Zivota.

2.17. Osobné data a digitalna identita

Digitalna identita je subor informacii v elektronickej forme, ktoré reprezentuju subjekt, ktorym mbze
byt osoba, organizacia alebo objekt redlneho sveta®. Digitalna identita identifikuje subjekt
vo virtudlnom svete a patri tak k délezitym osobnym datam. Cim viac sluZieb a &innosti
kazdodenného Zivota sa presuva do virtualneho sveta, tym viac je délezitd digitdlna identita
a s nou zviazané cinnosti, ktoré subjekt vo virtualnom svete vykonava. Mézeme tak hovorit
o digitalnej stope, ktoru Clovek vo virtualnom svete zanechava, a to i napriek faloSnému pocitu

anonymity kybernetického priestoru.

Osobné udaje a digitalna stopa su dblezitam zdrojom informacii o osobach a dalSich subjektoch.
Metédami data miningu* sa da z tychto informacii o subjektoch vytazit, napr. psychologicky profil,
politické a hodnotové zmyslanie, sexualna orientacia, slabosti, silné stranky, zaujmy, finanéné

zabezpecenie a pod.

Vzhladom na rozvoj socialnych sieti a prestvanie Cinnosti z realneho do virtualneho sveta narasta
rozsah osobnych informéacii, ktoré su o jednotlivcoch k dispozicii. To na jednej strane méze byt

nadpomocné pri rdznych €innostiach (napr. hladanie stratenej osoby, vySetrovanie trestného Cinu),

45 Por. ISO/IEC 24760-1:2011 [on-line], ISO 2011 [cit. 7. decembra 2015].

Dostupné na internete: <http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=57914>

46 Data mining (dolovanie dat) je analyticky proces navrhnuty na skimanie vel'kého mnozstva dat podla konkrétnych
vzorov a vazieb. Vysledkom si mnoziny dat, spliiujicich Ziadané podmienky, pripadne predikcia d’alSieho vyvoja,
spravania, atd’.

Por. Data Mining Techniques [on-line], Dell Technical Documentation 2015 [cit. 7. decembra 2015].

Dostupné na internete: <http://documents.software.dell.com/statistics/textbook/data-mining-techniques>
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na druhej strane to prindSa nové rizika:
— zneuzitie osobnych Gdajov v ramci informacnej kriminality (vid' kapitola 2.14);
— mocenské zneuZitie (vid' kapitola 2.15);
— vytazovanie, analyza a spenazitelnost’ pre komercéné vyuzitie*’.

Treba vzdy pamatat, Ze akykolvek osobny (daj (informécia, fotografia, video, komentar,...)
uvedeny na internete, mdze byt v nejakej forme archivovany® a stava sa sUCastou digitalnej

identity a profilu jednotlivca.

2.18. Medialna a digitalna existencia

Cim viac &innosti sa prestiva z realneho do virtualneho sveta a ¢im viac reélny svet s virtualnym sa
prelina, tym viac je spolocnost, jej formovanie a fungovanie zavislé na prostriedkoch IKT
a na virtualnom svete. Désledkom je i osobna zavislost nielen v zakladnych cinnostiach, akymi su
vzdelavanie, praca, komunikacia s uUradmi a pod., ale iv schopnostiach a moZnostiach

angaZovania sa a aktivnej spolutCasti na rozvoji a smerovani spolo¢nosti.

Rizikom pre tieto €innosti v informacnej spoloCnosti je nielen digitalne rozdelenie a chudoba,
o ktorych sme pisali v kapitole 2.9, ale aj ditalne ignorovanie ako sucast' politiky, ¢i haktivizmu

v modernej spolo¢nosti (vid' kapitola 2.15).

Existuje riziko, Ze realne existujuci Clovek, Ci organizacia tak pre svoje nazory, postoje, hodnoty
a ¢innost mdzu byt takpovediac vymazani z virtualneho sveta — €i uz Ciastocne, napr. totalnym
ignorovanam v médiach a informacnych kanaloch, alebo takmer uUplne technologickym

a legislativnym blokovanim.

47 Mnohokrat je vytaZovanie spojené s reklamnymi systémami, ktoré extrémnym spdsobom monitoruju digitdlne
spravanie I'udi: ,,Reklama dneSka nenfi o agresivité, ale o nds samotnych. Velké reklamni sité se o nas snaZzi zjistit co
moZna nejvice a pak ndm naservirovat to, co chceme, doslova na stfibrném podnose.*

Por. SARKOZI IVAN, Jak mohu jako majitel webu docilit toho, aby uZivatelé neblokovali reklamu? [on-line],
Podnikatel.cz 2015 [cit. 9. decembra 2015].
Dostupné na internete: <http://www.podnikatel.cz/clanky/jak-mohu-jako-majitel-webu-docilit-toho-aby-uzivatele-

neblokovali-reklamu/>

48 Por. DOCEKAL DANIEL, Facebook léta sbiral data o brouzdacich ndvycich lidi, ted’ je vyuZije v reklamdch [on-
line], Lupa.Cz 2015 [cit. 9. decembra 2015].
Dostupné na internete: <http://www.lupa.cz/clanky/facebook-leta-sbiral-informace-o-navycich-lidi-ted-je-vyuzije-

v-reklamach/>
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2.19. eGovernment, eHealth, znalostna spoloénost’ - politicky tlak
na smerovanie k informaénej spolo¢nosti
Ako bolo nakratko spomenuté v zavere kapitoly 1.3, premena spoloCnosti na informacnu

spolocnost' v sebe zahffia déraz na vedomostny a inovacny aspekt, bez ktorych by sa informacna

spolo¢nost nedala budovat.

Kedze prechod k informacnej spoloc¢nosti so sebou prindSa znacné
technologické a tym aj ekonomické i politické vyhody, orientécia
na vedomostnu a informacnid spoloCnost’ sa stala jasnou politickou
volbou prakticky vo vSetkych rozvinutych castiach sveta, ktoré sa
snazia takto vytvorit konkurencieschopnejsie a dynamickejSie
poznatkovo orientované ekonomiky sveta schopné trvalo udrzatelného
rastu, s vacsim mnozstvom pracovnych miest a vacSou socialnou

studrznostou®.

Této politicka volba sa premieta nielen do rozvojovych programov jednotlivych krajin a zoskupeni,

ale tiez do mechanizmov fungovania Statov.

Eurdpska Unia uz druht dekddu premieta viziu informacnej a znalostnej ekonomiky do svojich
programovych vyhlaseni, akénych programov a zmldv. Napriklad orientacia EurOpskej dnie
na vedomostnu spolocnost’ (knowledge-based society) bola deklarovana vo vSetkych stratégiach
terajSieho milénia — Lisabonska stratégia 2000, Lisabonska stratégia 2005 i Eurépa 2020%®.
Osobitne mézeme spomendt i novy program Eurépskej Unie pre financovanie vyskumu a inovacii
Horizont 2020, ktory bude na nasledujucich sedem rokov hlavnym néstrojom pre realizaciu hlavnej

iniciativy Unie — vyskumu a inovacii**.

Na Urovni Organizacie spojenych narodov existuje shaha vytvorit podmienky pre rozvoj
informacnej a znalostnej ekonomiky v najnovSie stanovenych Cieloch udrZatelného rozvoja
(Sustainable development goals), v ramci ktorych je technologicky rozvoj predstaveny napriec

réznymi oblastami rozvoja, univerzalny pristup k internetu prisfUbeny do roku 2020 a zadany ciel

49 Por. Lisabonska stratégia 2000 [on-line], [cit. 7. decembra 2015].

Dostupné na internete: <http://consilium.europa.eu/ueDocs/cms_Data/docs/pressData/en/ec/00100-r1.en0.htm>
50 Por. Lisabonskd stratégia [on-line], [cit. 22. jina 2015].

Dostupné na internete: <http://www.eu2020.gov.sk/lisabonska-strategia/>

Por. Eurdpska stratégia 2020 [on-line], [cit. 22. jtina 2015].

Dostupné na internete: <http://www.eu2020.gov.sk/strategia-europa-2020/>
51 Por. What is Horizon 2020? [on-line], [cit. 7. decembra 2015].

Dostupné na internete: <https://ec.europa.eu/programmes/horizon2020/en/what-horizon-2020>
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vyriesit' digitalne rozdelenie®.

Smerovanie k informacnej spolo¢nosti by nemohlo napredovat, ak by Statna sprava
neimplementovala prvky znalostnej spolo¢nosti a nevyuzivala prostriedky IKT pre zabezpecenie
svojich procesov. Medzi zakladné piliere informatizacie patri tzv. eGovernment>® (informatizacia

Sirokého spektra procesov Statnej spravy) a eHealth>* (informatizacia zdravotnictva).

Na Slovensku je informatizdcia spoloCnosti, vyskum a inovacny rozvoj financovany

zo Strukturalnych fondov v ramci Opera¢ného programu Informatizacia spolocnosti (OPIS)>.

Désledkom tychto aktivit je nielen stimulacia jednotlivych odvetvi a Statnej spravy, ale aj aktivity

vo vychovno-vzdelavacom procese a osveta spolo¢nosti.

KedZe existuje riziko digitalneho vy€lenenia informacne malo gramotnych skupin obyvatelstva (vid
kapitola 2.9) i riziko zneuzitia osobnych informacii (vid kapitola 2.17), informatizacia procesov

Statnej spravy by mala prebiehat zodpovedne, transparentne a celospolo¢enskom konsenze.

2.20. Myty informacnej spolo€nosti

Aspekty virtualneho sveta a rodiacej sa informacnej spolo¢nosti, ktoré sme uviedli v kapitolach 2.2
az 2.19, poukazuju na viaceré rizika i bezprecedentné moznosti, ktoré su vyzvou pre modernd
civilizaciu. Zaroven vSak rdcaju viaceré myty, ktoré si pri vSeobecnom pohlade na informacnu

spolo¢nost nesieme.
Medzi skutocné myty informacnej spolo¢nosti mdZzeme zaradit’.

— bezpec&nost, anonymita a sukromie vo virtualnom svete;

52 Por. GALATSIDAS ACHILLEAS, Sustainable development goals: changing the world in 17 steps — interactive
[on-line], The Guardian 2015 [cit. 9. decembra 2015].
Dostupné na internete: <http://www.theguardian.com/global-development/ng-interactive/2015/jan/19/sustainable-

development-goals-changing-world-17-steps-interactive>

53 eGovernment je definovany ako elektronicka forma vykonu verejnej spravy prostrednictvom informacno-
komunikacnych technolégii (IKT). eGovernment je vyuZitie prostriedkov a néstrojov informacnych technolégii
(najma siete Internet) na skvalitnenie verejnych sluZieb pre ob¢anov, podnikatel'ov a celti spolo¢nost’.
eGovernment [on-line], eGov.Sk [cit. 7. decembra 2015].

Dostupné na internete: <http://portal.egov.sk/sk/content/egovernment>

54 Terminom eHealth oznacujeme zdravotnicku starostlivost podporovani elektronickymi procesmi, informatizaciou
a prostriedkami IKT.
Por. eHealth [on-line], [cit. 7. decembra 2015].
Dostupné na internete: <https://en.wikipedia.org/wiki/EHealth>

55 Por. Operacny program Informatizdcia spolocnosti [on-line], [cit. 7. decembra 2015].

Dostupné na internete: <http://www.informatizacia.sk/opis/598s>
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— sloboda a objektivita vyplyvajuca z podstaty informacnej spolo€nosti;

— automaticky racionalny, vedecky a hodnotovo zaloZeny raz spolocnosti postavenej

na prostriedkoch IKT;

— kvalitativny posun spolocnosti zalozeny len na schopnosti vyuzit informacné technoldgie

a vedecko-technicky pokrok;

— vyrieSenie velkych civilizaCnych problémov (napr. chudoba, kriminalita,...) premenou

spolocnosti na spolo¢nost informacna.

Zaver

Beruc do uvahy vsetko to, €o je v tejto Studii uvedené, virtualny svet mézeme vnimat ako jeden
z pilierov rodiacej sa informacnej spoloCnosti. | napriek tomu, Ze je to pilier, do ktorého sa vkladaju
mnohé nadeje a oCakavania, poukazali sme na rizika a vyzvy, ktoré si s nim spojené a ktoré — ak
nebudu spravne rieSené — moézu znamenat velké tazkosti pre rozvoj Cloveka i spoloCnosti.
Nacrtnuta realita aktualneho virtualneho sveta nam vSak méze pomoct Celit' rizikhm a snazit' sa
vyuzit technologicky i paradigmaticky potencial pre snahu autenticky Zit' svoju vieru a schopnost' ju
dalej odovzdavat.

Vdaka poOsobeniu Bozej milosti arozliSovaniu vo svetle Bozieho zjavenia mame nadej
i perspektivu, v ktorej predstaveny virtualny svet nAm moze byt nie zlym panom, ale dobrym

sluhom.

Zaverom moézeme rizika i vyzvy vyjadrit’ slovami Scotta Hahna*:

Myslim, ze Gutenbergov vynédlez pohyblivej sadzby je od 15. storocCia
pre Katolicku cirkev darom, a tak to snad bude aj s novymi médiami.
Ale ako ste poznamenali, s vynalezom knihtlaCe a pohyblivych pismen
zaroven nastupila aj sola scriptura, kedy sa az priliS zddéraznovalo
jedno konkrétne médium - pisané texty. A myslim Ze v novych médiéch
méZzeme tiez vidiet' mnoho novych darov, no zaroven aj potencialne
nastrahy. Ludia sa stavaju pocitaCovo gramotnejsimi, vyznaju sa
v elektronickych médiach, no zaroven stratia poeticku predstavivost,
nebudd vediet kontemplovat, prestand si vazit ticho. Myslim, Ze
v konec¢nom dbésledku sa evanjelizacia neudeje prostrednictvom tlace,
prostrednictvom internetu, ale skrze JeziSa Krista, ktory nam dava

Eucharistiu.®’

56 Scott Hahn — svetoznamy autor knih NaSa cesta do Katolickej cirkvi, Barankova vecera, Otec, ¢o plni sl'uby,

Znamenity Zivot,...; katolicky teol6g a biblista vyucujtici na Franciscan University of Steubenville v USA.

57 Por. A Conversation with Dr. Scott Hahn [on-line], [cit. 7. decembra 2015].
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